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В классическом понимании информационная война –
это одна из форм информационного противоборства,  

комплекс мероприятий по информационному воздействию

на массовое сознание для изменения поведения людей

и навязывания им целей, которые не входят в число их
интересов, и, естественно,  защита от подобных воздействий.

Информационная война рассматривает информацию как

отдельный объект, как потенциальное оружие и удобную цель. 

Информационную войну можно рассматривать как качественно

новый вид боевых действий, активное противодействие
в информационном пространстве.
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Информационные операции

Информационная операция, 
термин которой в последнее время

применяется все шире, является
компонентой информационной войны,
содержание которой направлено

на реализацию предварительно

спланированных психологических

воздействий на враждебную,
дружескую или нейтральную

аудиторию путем информационного

влияния на установки и поведение

с целью достижения заранее

определенных преимуществ. 
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Информационная атака против «Проминвестбанка»

Динамика публикаций по теме «Проминвестбанк» за три месяца 2008 г.,
полученная с помощью системы контент-мониторинга
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Одно из первых тревожных сообщений,
полученных с помощью системы контент-мониторинга
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Завершение экстремальной динамики публикаций
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Отражение информационной операции против НАСК “ОРАНТА”
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Динамика интенсивности публикаций по заданной теме
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Первые часы атаки. Самые “оперативные источники”
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Первые «опровержения»
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Сообщения с опровержениями
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12 шагов оборонительной операции (1-5)

1. Сбор информации с публикациями в «чужих» (не имеющих
отношения к «АБВ», неафелированных) СМИ о компании.

2. Построение графика - динамики появления сообщений о
компании «АБВ» в сетевых СМИ.

3. Анализ динамики с ретроспективой в 6-12 месяцев с помощью
методов анализа временных рядов. После этого
анализируется контент публикаций в пороговых точках,  
определяются моменты, длительность, периодичность
воздействия, привязка моментов воздействия к другим
событиям из области интереса объекта.

3. Определение источников, публикующих наибольшее
количество негатива (публикаций с отрицательной
тональностью) о компании «АБВ».

4. Определение «первоисточников» публикаций в СМИ.
5. Определение вероятных «заказчиков».
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12 шагов оборонительной операции (7-10)

7.  Определение сфер общих интересов компании «АБВ» и
потенциальных «заказчиков» (путем выявления общих

информационных характеристик – пересечений
«информационных портретов» системы InfoStream, 
строящихся для объекта и «заказчика»), ранжирование
потенциальных «заказчиков» по их интересам.

8.  Определение критериев информационных воздействий на
основе самых рейтинговых интересов. 

9.  Моделирование информационных воздействий, для чего
находятся связи «заказчика» - наиболее связанные с ним
персоны и организации, анализируется динамика воздействия
со стороны заказчика и строится прогноз этой динамики, 
анализируется контент публикаций в пороговых точках кривой

динамики – определяются критичные точки воздействия.
10. Прогнозируются дальнейшие шаги воздействия путем

анализа аналогичной динамики публикаций для других

компаний в ретроспективной базе данных системы InfoStream.
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12 шагов оборонительной операции (11-12)

11. С учетом реалий и публикаций из ретроспективной базы

данных оцениваются вероятные последствия.
12. Организуется информационное (и не только) 

противодействие. Примеры публикаций в контексте

противодействия находятся в ретроспективной базе данных.

Приведенный план, очевидно, является рафинированным, 
ориентированным исключительно на данные контент-мониторинга веб-
ресурсов. Естественно, на практике ориентация лишь на единственный

тип источников может привести к дефициту необходимой для принятия

решений информации, неточностям, а порой – к дезинформированности. 
Лишь применение комплексных систем, базирующихся на использовании
многочисленных источников и баз данных, наряду с приведенными выше
возможностями системы контент-мониторинга, может гарантировать

эффективную информационную поддержку при противодействии

информационным операциям.



Спасибо за внимание!
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