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ИНФОРМАЦИОННЫЙИНФОРМАЦИОННЫЙ СЮЖЕТСЮЖЕТ

Информационный сюжет (далее – инфосюжет) рассматривается
как логически связанное множество информационных сообщений, 
посвященных одной тематике или одному событию. Инфосюжеты
является своеобразными кластерами в информационном
пространстве,  которые полностью удовлетворяют общему
определению систем.

Инфосюжет – это совокупность сильно связанных объектов, 
обладающая свойствами организации, связности, целостности
(определяемой тематикой или событием) и членимости (на
отдельные сообщения). Известно, что системы в общем случае
могут разделяться на два класса: целенаправленные и
нецеленаправленные. Инфосюжеты как системы могут относится
как к первому, так и ко второму классу. При этом
целенаправленные сюжеты могут порождаться в ходе активных
рекламных кампаний, в качестве отвлекающих факторов, 
дезинформирования и других процессов.



ЖИВУЧЕСТЬЖИВУЧЕСТЬ

Живучесть – это фундаментальное свойство сложных систем. 
Многие системы изначально обладают свойством живучести, что
позволяет им сохранять целостность, выполнять свои функции и
развиваться независимо от наличия неблагоприятных воздействий
со стороны внешней среды и внутренней деградации.

Живучие системы способны поддерживать непрерывное
выполнение своих основных функций (в случае инфосюжетов –
информировать о различных аспектах тематики или события), 
временно или постоянно отказываясь от выполнения менее
важных, изменять свою структуру и поведение, находить и
выполнять новые функции, необходимые для успешного
противостояния внешней среде, приспосабливаясь к условиям
функционирования. 

Живучесть инфосюжета может рассматриваться и как его
объективное свойство, которое зависит от тематики, аудитории, 
времени и т.д., и как качество, которое хотят придать ему в
случае искусственного формирования, например, при проведении
информационных операций.



ИНФОРМАЦИОННЫЕИНФОРМАЦИОННЫЕ ВОЗДЕЙСТВИЯВОЗДЕЙСТВИЯ НАНА СЮЖЕТЫСЮЖЕТЫ

Как на весь инфосюжет, так и на отдельные информационные
сообщения, входящие в него могут оказываться различные
дестабилизирующие информационные воздействия, например, 
удаление отдельных статей с веб-сайтов, уничтожение или
отключение информационных серверов, публикация сообщений, 
которые искажают исходный инфосюжет или порождение нового
инфосюжета, который может понизить актуальность исходного
инфосюжета. При этом нарушение целостности инфосюжета на
фоне снижения актуальности его компонент влечет за собой
дезорганизацию, понижение живучести и нарушение целостности, 
т.е. потерю важнейших функций инфосюжетов.



СЮЖЕТЫСЮЖЕТЫ КАККАК ДИНАМИЧЕСКИЕДИНАМИЧЕСКИЕ СЕТЕВЫЕСЕТЕВЫЕ СТРУКТУРЫСТРУКТУРЫ

Информационные сюжеты могут быть представлены как сетевые
структуры, так называемые динамические сети. Текущее
состояние инфосюжета может быть представлено в виде графа
<M, L>, где M – это множество информационных сообщений, 
входящих в сюжет, а L – множество ребер – связей подобия, 
цитирования, ссылок и т.д. Свойство живучести напрямую
связано с такими свойствами графов, как связность, кластерность, 
минимальный путь и т.п. В инфосюжетах важно выделять
основные информационные сообщения, для чего могут
использоваться такие методы ранжирования, как PageRank, HITS, 
Salsa.



ЖИВУЧЕСТЬЖИВУЧЕСТЬ СЮЖЕТАСЮЖЕТА КАККАК ДИНАМИЧЕСКОЙДИНАМИЧЕСКОЙ СЕТЕИСЕТЕИ

К потере живучести инфосюжета, например, может привести
разрыв связей между его компонентами, например, устраненим из
информационного пространства наиболее весомых компонент, то
есть таких, которые имеют наибольший коэффициент
посредничества (betweenness).  Этот коэффициент для
конкретного узла сети определяется как сумма по всем парам
узлов сети соотношений количества кратчайших путей между
ними, проходящими через заданный узел, к общему количеству
кратчайших путей между ними. 



ВОССТАНОВЛЕНИЕВОССТАНОВЛЕНИЕ ДИНАМИЧЕСКОЙДИНАМИЧЕСКОЙ СЕТЕИСЕТЕИ

Как и сеть террористов, информационный сюжет также является
динамической системой, восстановление которой после
уничтожения лучших «посредников» осуществляется за счет
латентных связей с другими компонентами информационного
пространства. После того, как инфосюжет разделяется на
изолированные фрагменты, он может использовать эти связи и
быстро восстановить связность.
Воссоединение частей сети не состоится, если ни одна из пар
уцелевших после деструктивного воздействия компонент не
сможет найти скрытые связи между собой (возможно, не прямые, 
а через другие компоненты информационного пространства). В
этом случае влияние разъединения на показатели
функционирования инфосюжета зависит от того, смогут ли снова
разъединенные части получить взаимные связи, недостаток
которых наблюдается в этой части инфосюжета. Если часть
инфосюжета была близкой к самодостаточности, то она
продолжает функционировать самостоятельно. В противном
случае, она прекращает функционирование до тех пор, пока не
сформируется новая связь. 



ВОССТАНОВЛЕНИЕВОССТАНОВЛЕНИЕ СВЯЗЕЙСВЯЗЕЙ



ВЫЯВЛЕНИЕВЫЯВЛЕНИЕ ИНФОРМАЦИОННЫХИНФОРМАЦИОННЫХ СЮЖЕТОВСЮЖЕТОВ

На практике задача нахождения инфосюжетов из отдельных
сообщений предполагает реализацию такой технологической
цепочки: построение семантической сети из документов, 
кластеризацию, "взвешивание"  инфосюжетов и их
визуализацию. 

При выявлении сюжетных цепочек для определения
текстуальной близости сообщений используются алгоритмы
нахождения подобных документов. 

Для предъявления пользователям инфосюжеты должны быть
ранжированы. Основные факторы, влияющие на ранжирование по
важности - оперативность и размер сюжетной цепочки. 

Центральная задача состоит в отождествлении сообщений, 
относящихся к одному сюжету и выявление "непересекающихся" 
сюжетов. 



АЛГОРИТМАЛГОРИТМ ВЫЯВЛЕНИЕВЫЯВЛЕНИЕ ИНФОРМАЦИОННЫХИНФОРМАЦИОННЫХ СЮЖЕТОВСЮЖЕТОВ

Типовой алгоритм выявления инфосюжетов. Последнее по времени генерации
информационное сообщение (документ) сравнивается с предыдущими, 
оценивается уровень их подобия. Если уровень подобия с некоторым ранее
сгенерированным документом превышает некоторый порог, анализируемый
документ считается принадлежащим инфосюжету. Если подобных документов не
находится, фиксируется новый сюжет.



ЦЕПОЧКИЦЕПОЧКИ ИНФОРМАЦИОННЫХИНФОРМАЦИОННЫХ СЮЖЕТОВСЮЖЕТОВ ((ЯНДЕКСЯНДЕКС))



ПРИМЕРПРИМЕР ИНФОРМАЦИОННОГОИНФОРМАЦИОННОГО СЮЖЕТАСЮЖЕТА ((ЯНДЕКСЯНДЕКС))



ЦЕПОЧКИЦЕПОЧКИ ИНФОРМАЦИОННЫХИНФОРМАЦИОННЫХ СЮЖЕТОВСЮЖЕТОВ ((WebgroundWebground))



ПРИМЕРПРИМЕР ИНФОРМАЦИОННОГОИНФОРМАЦИОННОГО СЮЖЕТАСЮЖЕТА ((WebgroundWebground))



ЦЕПОЧКИЦЕПОЧКИ ИНФОРМАЦИОННЫХИНФОРМАЦИОННЫХ СЮЖЕТОВСЮЖЕТОВ ((UAportUAport))



ПРИМЕРПРИМЕР ИНФОРМАЦИОННОГОИНФОРМАЦИОННОГО СЮЖЕТАСЮЖЕТА ((UAportUAport))



МОДЕЛЬМОДЕЛЬ ДИФФУЗИИДИФФУЗИИ ИНФОРМАЦИИИНФОРМАЦИИ

Жизненный цикл информационных сюжетов может описываться моделью
диффузии информации, которая относится к распространению новостей в
информационном пространстве.  Применяется концепция клеточных
автоматов с вероятностными правилами распространения новостей по
заданной тематике. Предполагается, что клетка может быть в одном из
трех состояний: «свежая новость»; устаревшая, но сохраненная в виде
сведений;  клетка не имеет информации.



МОДЕЛЬМОДЕЛЬ ДИФФУЗИИДИФФУЗИИ ИНФОРМАЦИИИНФОРМАЦИИ

Описанная система клеточных автомат вполне реалистично
отражает процесс развития инфосюжета. 
Типичные зависимости количества клеток (последовательности
количества однотипных клеток), пребывающих в различных
состояниях, в зависимости от шагов итерации приведены на рис:



ДИНАМИКАДИНАМИКА РАЗВИТИЯРАЗВИТИЯ СЮЖЕТАСЮЖЕТА ((InfoStreamInfoStream))



ДРУГИЕДРУГИЕ МОДЕЛИМОДЕЛИ ЖИЗНЕННОГОЖИЗНЕННОГО ЦИКЛАЦИКЛА

При анализе жизненного цикла инфосюжетов можно использовать еще два
больших класса моделей: булевы и марковские.
В булевой модели можно предположить, что инфосюжет состоит из n 
элементов (сообщений), при этом i-му элементу соответствует булева
переменная xi, которая может принимать значения {0,1}, то есть xi = 1, 
если элемент i активен, и 0 – в противном случае. Состояние инфосюжета
S определяется структурной функцией его работоспособности (булевой
функцией) переменных.

Инфосюжет можно описать также марковской моделью. Пусть система
имеет m возможных состояний. Обозначим множество состояний через
M={z1, …, zm}. Для любого фиксированного момента времени t>0 состояние
системы z(t) интерпретируется как случайная величина. Заданы множество
всех состояний M, вектор распределения начальных вероятностей p(0) и
функция переходных вероятностей. Определяется вероятность активности, 
«жизни» системы в заданный момент времени t (готовность системы).  



ОЦЕНКИОЦЕНКИ ЖИВУЧЕСТИЖИВУЧЕСТИ ИНФОСЮЖЕТОВИНФОСЮЖЕТОВ

Оценка живучести инфосюжетов должна проводиться на всех этапах их
жизненного цикла. Существует несколько подходов, к проведению оценки
живучести, имеющих наиболее общий характер. Живучесть системы можно
оценить относительно некоторого стандартного внешнего воздействия либо
относительно множества внешних воздействий. В этом случае решается
задача нахождения множества характеристических векторов состояний
инфосюжета, в которых реализуется конфигурация, обеспечивающая
выполнение цели функционирования. Мощность этого множества может
служить мерой живучести системы.

В качестве количественного критерия оценки живучести целесообразно
использовать отношение количества функций, выполняемых системой при
наличии определенных неблагоприятных воздействий либо множества
таких воздействий, к общему количеству функций системы, с учетом
критичности выполняемых и не выполняемых функций. 

Ниболее простой (и распространенный) метод количественной оценки
живучести заключается в определении соотношения количества
функциональных (работоспособных) состояний системы (инфосюжета) к
общему возможному количеству состояний, возникающих при
деструктивных воздействиях.



Живучесть проявляестя как способность целенаправленных инфосюжетов
в условиях действия дестабилизирующих факторов выполнять свои
функции информирования на заданном отрезке времени в без отказов, 
определяет минимальный порог устойчивости, за которым без
восстановления компонент и функций инфосюжет может потерять
свою актуальность и возможность влияния.
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вниманиевнимание!!


